
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

Cette liste non-exhaustive de sites internet vous permettra de vous informer sur le fonctionnement et les 

dangers des réseaux sociaux et d’y trouver les protections et les actions préventives à mettre en place afin de 

sécuriser vos profils, vos données et vos appareils numériques.  

Protection / Alerte 

http://protectiondesmineurs.com  

http://aidezmoisvp.ca/app/fr   

http://www.internet-signalement.gouv.fr  

http://www.nonauharcelement.education.gouv.fr  

http://www.cybermalveillance.gouv.fr 

 

Protection des données personnelles  

http://www.cnil.fr  
https://donottrack-doc.com/fr/intro   
https://www.laquadrature.net/fr  
https://www.internetsanscrainte.fr  
 
Vérification données personnelles compromises 

http://haveibeenpwned.com  

Moteur de recherche sans traçage 

https://www.qwant.com 
https://www.lilo.org  
 
Vérification de l’information  

https://observers.france24.com/fr/20151106-comment-verifier-images-reseaux-sociaux  

http://www.hoaxbuster.com  

Serious Games : 

http://www.stoplaviolence.net  

Sources d’informations 

http://www.l-actu.fr  
https://mrmondialisation.org  

http://www.huffingtonpost.fr  

http://www.konbini.com/fr   
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10 conseils pour une utilisation plus sécurisée 

des réseaux sociaux 
1. Préserver ses données privées : ne poster que ce qu’on sait pouvoir devenir 
public / ce qu’on  ne regrettera pas (tout ce qui est mis en ligne peut le rester pour la 
vie !) 

 

2. Respecter sa vie privée et celle des autres : nous sommes responsables de nos 

actes sur        Internet. 
 

3.  Toujours se poser les questions : « et si c’était moi ? » et / ou « et si je le faisais 

dans la vie réelle ? » quand on publie / partage un contenu, poste un message etc. 
 

4. Vérifier les informations qui circulent sur internet avant de les partager. 
 

5. Gérer ses paramètres de confidentialité (tous les réseaux ont des options 

ajustables : qui peut me trouver dans les recherches ? Qu’est ce qui est visible par qui 

etc.) 
 

6. Sécuriser son mot de passe : https://www.cnil.fr/fr/les-conseils-de-la-cnil-

pour-un-bon-mot-de-passe  
 

7. Ne pas organiser de rencontre « réelle » sans assurance de l’identité de la 

personne, ou sans avoir prévenu l’entourage etc. 
 

8. Quand on est victime sur internet (harcèlement, publication de contenu 

personnel, piratage etc.), briser le silence est le 1er pas vers la résolution du 

problème 
 

9. Gérer son temps devant les écrans ! Pour se sentir bien, il faut trouver le bon 

équilibre entre sa vie « virtuelle » et sa vie « réelle » ! C’est comme tout, il ne faut 

pas abuser des bonnes choses ! 
 

10. Les réseaux sociaux sont des outils formidables d’échanges, de découverte, de 

construction d’opinion etc. Faites-vous plaisir en appliquant ces conseils pour 

naviguer sans souci ! 
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